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В настоящее время активно внедряются интеллектуальные транспортные системы, 
поэтому тяжесть последствий их отказов существенно увеличивается. Целью работы яв-
ляется повышение эффективности управления последствиями отказов интеллектуальных 
транспортных систем на основе онтологического подхода, который применяется для 
идентификации и классификации источников сообщений об отказах инструментальной 
подсистемы. Это необходимо для создания единого семантического пространства, позво-
ляющего достаточно точно описать сведения о выходе из строя подсистем интеллекту-
альных транспортных систем. Методологически создаётся онтологическая модель пред-
метной области отказов подсистем, чтобы впоследствии использовать полученную мо-
дель для оценок текущего состояния и прогнозов с помощью методов машинного обучения.  
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Введение. При управлении интел-
лектуальными транспортными системами 
(ИТС) используются процессы целе-
направленного информационного воздей-
ствия на параметры и характеристики 
элементов ИТС. Основной целью 
управления является обеспечение предо-
ставления услуг и реализации функций 
ИТС с качеством, которое соответствует 
нормативному или минимально 
допустимому для данного вида сервисов с 
учётом типа подвижного средства 

пользователя. Значительное влияние на 
управление ИТС оказывает развитие 
информационных технологий, средств и 
систем управления, методы марш-
рутизации, а также развитие собственно 
придорожного оборудованаия и пери-
ферии [1]. В рамках системного подхода к 
управлению ИТС согласно Рекомендации 
МСЭ-Т X.700 выделяют несколько 
функциональных областей управления 
(Functional Area Management), причём 
одной из ключевых областей является 

 
 
© Гребешков А. Ю., 2020. 
Для цитирования: Гребешков А. Ю. Моделирование отказов инструментальной подсистемы и 

придорожной инфраструктуры связи интеллектуальных транспортных систем на основе онтологии // 
Вестник Поволжского государственного технологического университета. Сер.: Радиотехнические и 
инфокоммуникационные системы. 2020. № 4 (48). С. 48-63. DOI: https://doi.org/10.25686/2306-
2819.2020.4.48 



ISSN 2306-2819 Радиотехнические и инфокоммуникационные системы 

49 

управление последствиями отказов (Fault 
Management) [2]. При управлении послед-
ствиями отказов в ИТС предполагается, 
что событие отказа сопровождается 
формированием сообщения(ий) об отказе. 
Сообщение формируется встроенными 
или внешними средствами контроля и 
мониторинга и далее считается, что отказ, 
в рамках информационной модели 
управления, существует как интерпрети-
руемое сообщение об отказе. Инфор-
мационная модель в единой и согласован-
ной форме представляет важные с точки 
зрения бизнеса и эксплуатации сущности, 
их характеристики и отношения. Под 
сущностью здесь понимается обособленно 
существующий предмет, физический или 
виртуальный (нематериальный), который 
является участником информационного 
взаимодействия в процессе функциониро-
вания ИТС. Для обработки сообщений об 
отказах, формируемых разнородными 
(гетерогенными) элементами ИТС, 
требуется информационная модель 
управления, которая не зависит от 
специфики проектов ИТС конкретного 
производителя.  

В разрабатываемой информационной 
модели, кроме сущностей, требуется 
определить глоссарий, который создаёт 
целостное представление о семантических 
связях между понятиями в рамках обра-
ботки сообщений об отказах. С помощью 
предлагаемого онтологического подхода 
разрабатывается фрагмент информационой 
модели управления ИТС, позволяющий 
семантически описать источники таких 
сообщений и связи между источниками. 
Это важно в рамках создания и поддержки 
единого управления разнородными 
элементами различных подсистем ИТС 
при оказании услуг пользователю. 

Целью работы является повышение 
эффективности анализа последствий 
отказов, прежде всего путём иденти-
фикации источников сообщений об 
отказах и определения необходимости 
сбора и анализа дополнительных данных 
от других источников для повышения 

достоверности идентификаии источника 
отказа. Также необходимо, чтобы реакция 
ИТС, в данном случае – в виде сообщения 
об отказе, была описана в контексте 
единой семантики при решении задачи 
управления последствиями отказов с 
указанием связей между источниками 
сообщений об отказах, что позволит 
создать единое семантическое пространс-
тво управления ИТС. 

Решаемые задачи. Требуется разра-
ботать модель для описания знаний об 
источниках сообщений об отказах, 
которая позволит: 

  описать отдельные сущности в 
контексте управления последствиями 
отказов ИТС с учётом их взаимосвязей и 
сформировать семантическое описание 
отношений между ними; 

  определить точное и объективное 
описание терминов, определяющих 
сущности; 

  сформировать общий подход к 
описанию источников сообщений об 
отказах с учётом смыслового содержания 
элементов модели и связей между ними. 

Если хотя бы одно понятие, с 
помощью которого описывается предмет-
ная область, не определено, то достоверно 
определить истинность или ложность 
источника (а также и содержания) 
полученного сообщения об отказе с точки 
зрения понятий модели управления не 
представляется возможным. К примеру, 
может быть получено сообщение об 
отказе компонента ИТС, который в 
рамках модели непосредственно не связан 
с объектом–источником сообщения. 
Возможно, здесь возникла помеха на 
уровне семантики, которая может 
полностью изменить процесс обработки 
сообщения об отказе либо речь идёт о 
нераспознанном отказе. В последнем 
случае требуется дополнительный мони-
торинг и техническая диагностика. 
Вспомогательной задачей является чёткое 
определение связей между объектами 
модели и логические правила форми-
рования сообшений об отказах. 
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Особенности разработки онтологи-
ческой модели для анализа отказов 
ИТС. Для решения рассматриваемой 
задачи целесообразно использовать 
онтологический подход и разработать 
онтологическую модель. Далее рассмат-
риваются основные этапы моделирования 
отказов ИТС на примере инструменталь-
ной подсистемы ИТС и используемой 
этой подсистемой придорожной инфра-
структуры связи ИТС. 

Онтология – это модель представле-
ния знаний предметной области в виде 
набора понятий этой предметной области 
и существующих между ними отношений. 
В рамках онтологии формируются логи-
ческие и семантические отношения, а об-
щая последовательность процедур разра-
ботки онтологии предусматривает после-
довательность следующих действий [3, 4]: 

1) сбор относящихся к предметной 
области сведений, в данном случае отно-
сящихся к описанию источников сообще-
ний об отказе; 

2) определение и идентификация ба-
зовых понятий данной предметной обла-
сти; 

3) определение семантических отно-
шений и описание взаимодействий базо-
вых понятий; 

4) формирование описания атрибутов 
концептов модели; 

5) формирование аксиом и правил ло-
гического вывода на основе отношений и 
взаимосвязей концептов. 

При разработке модели концептам и 
связям присваиваются уникальные имена 
и определения. Определение концептов и 
связей может описываться с помощью 
формального или логического языка, что 
позволяет использовать логический вывод 
для получения новых фактов из суще-
ствующих данных. 

Предлагается разрабатывать предмет-
ную онтологию (онтологию предметной 
области), которая создаётся в рамках об-
щего подхода к созданию онтологии, при 
этом используемые концепты и методиче-
ский инструментарий в перспективе поз-

волят тиражировать разработанную онто-
логию для различных информационных 
систем в рамках гибридного подхода к 
созданию онтологии [5]. При разработке 
будут учитываться формализмы языка 
описания Веб-онтологий OWL (Web 
Ontology Language), позволяющие описать 
смысл утверждений и совместимые с де-
скрипционной логикой.  

Примером разработки предметной он-
тологии в сфере ИТС является описание 
нарушений дорожного движения, которые 
оказывают негативное влияние на пасса-
жиропотоки, не затрагивая при этом кон-
текст отказов телекоммуникационной ин-
фраструктуры ИТС [6]. В работе [7] в фо-
кусе разработанной онтологии находится 
подвижное транспортное средство, а также 
придорожная инфраструктура и подсисте-
мы ИТС, однако моделирование отказов 
каждого из этих элементов не производит-
ся. В работе [8] предпринимается попытка 
разработки предметной онтологии для опи-
сания структуры и видов взаимосвязей в 
транспортной сфере, для чего использована 
систематика транспорта и предложен под-
ход для интеграции разнородных данных 
на основе семантики, но без учёта надёж-
ности программных и аппаратных средств. 

В монографии [9] рассматриваются 
только стратегии устойчивости ИТС к от-
казам на основе оперативного выявления 
неисправностей для архитектуры управ-
ления автономными транспортными сред-
ствами. Таким образом, в доступных ис-
точниках нет обобщённого подхода к 
управлению ИТС с точки зрения интегра-
ции сведений об отказах из разнородных 
источников, что необходимо для проак-
тивного или предиктивного управления 
последствиями отказов объектов физиче-
ской архитектуры ИТС, включая объекты 
придорожной инфраструктуры связи ИТС.  

В рамках онтологического подхода да-
лее используется теоретико-множест-
венный подход [10] к описанию предмет-
ной области для представления знаний об 
отказах инструментальной подсистемы 
ИТС и придорожной инфраструктуры свя-
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зи с использованием элементов нотации 
[11] и подхода, использованного в [12, 13]. 

Анализ взаимосвязи между онтоло-
гической моделью и задачами машин-
ного обучения. Совокупное применение 
онтологического подхода и методов ма-
шинного обучения позволит определить 
неочевидные, на первый взгляд, законо-
мерности в функционировании ИТС и 
определить признаки проблемного и пре-
дотказного поведения [14]. Это предотвра-
тит негативные последствия отказов обо-
рудования ИТС, снизит вероятность сбоев 
в передаче телеметрии, сократит время 
технического обслуживания. На систем-
ном уровне с учётом результатов анализа, 
представленного ранее, взаимосвязь онто-
логической модели, задач машинного обу-
чения и областей сетевого управления, де-
кларируемых МСЭ-Т, и задач управления 
подсистемой придорожной инфраструкту-
ры связи показаны на рис. 1 [15, 16].  

В контролируемом машинном обуче-
нии (Machine Learning, ML) или при обу-

чении с учителем (обучение под надзо-
ром, контролируемое обучение) (Super-
vised machine learning) каждый тестовый 
пример имеет заранее известный оптимум 
или функцию распределения случайной 
величины. Идея таким образом состоит в 
том, чтобы «тренировать» модель машин-
ного обучения на выборках данных с из-
вестными параметрами распределения и 
далее использовать полученную модель 
для распознавания оптимальных решений 
на новых образцах (выборках) данных.  

Среди моделей обучения с учителем 
(контролируемого обучения) можно указать 
модели линейной регрессии, модель стати-
стической логической регрессии (Statistical 
Logistic Regression), управляемый класси-
фикатор (Supervised Classifier), аппрокси-
мация на базе нейронных сетей (Neural 
Network-based Approximation), вероятност-
ное обучение (Probabilistic Learning), искус-
ственные нейронные сети с многослойными 
персептронами (Artificial Neural Networks 
and Multi-Layer Perceptrons) [17]. 

 

 
Рис. 1. Взаимосвязи между областями управления, задачами машинного обучения и онтологической  

моделью отказов ИТС 
Fig. 1. The relationship between management areas, machine learning tasks and ontological failure model  

of the intelligent transport system (ITS) 
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Модель обучения с учителем включает 
входные данные (входы) и так называемые 
выходы (outputs), что, например, соответ-
ствует набору признаков отказа и оценки 
тяжести последствий такого отказа. Цель 
обучения состоит в том, чтобы определить 
правило или правила для отображения 
входных данных на выходы и применение 
этих правил для новых случаев выхода из 
строя. В целом результатом является по-
строение функциональной зависимости 
выходов от описаний объектов. 

Основная проблема в контролируе-
мом обучении (обучение с учителем) за-
ключается в том, что применяемые метод 
и алгоритм должны корректно работать не 
только на данных, используемых для обу-
чения, но и на новых, ранее не наблюдае-
мых значениях входов. Такая характери-
стика называется обобщением. Как прави-
ло, при обучении под контролем можно 
вычислить ошибку на тестовой последо-
вательности и такая ошибка называется 
ошибкой обучения. Уменьшение этой 
ошибки представляет собой известную 
проблему оптимизации. Однако при при-
менении машинного обучения существует 
необходимость и минимизации ошибки 
обобщения, т. е. ошибки теста. Требуется 
определить ошибку обобщения как ожи-
даемое значение ошибки для новых вхо-
дов и оценить её путём измерения точно-
сти модели на тестовом наборе. Соответ-
ственно, модели обучения могут выдавать 
различную точность с учётом корректно-
сти предположений о характере изучае-
мой последовательности данных. В рам-
ках рассматриваемого подхода модель 
обучения с учителем можно применять 
для классификации ситуации «есть сооб-
щение об отказе от идентифицированного 
источника» – «нет сообщения об отказе от 
идентифицированного источника» – «есть 
сообщение об отказе от неидентифициро-
ванного источника». 

При неконтролируемом обучении или 
в обучении без учителя (supervised learn-
ing) нет заранее отмеченных выходов. 
Вместо этого, в рамках неконтролируемо-

го обучения, осуществляется поиск есте-
ственных шаблонов (паттернов) или груп-
пировок данных. Это, безусловно, более 
сложная задача, поэтому полученные 
классификационные группы в ходе некон-
тролируемого обучения далее могут под-
тверждаться с помощью контролируемого 
обучения или на тестовых задачах.  

В рамках управления последствиями 
отказов метод машинного обучения без 
учителя может быть использован для кла-
стеризации источников сообщений об от-
казах, например на кластер элементов 
подсистемы ИТС, на кластер придорож-
ного оборудования, на кластер базовых 
станций. Предлагаемый подход позволяет 
формировать набор правил логического 
вывода в процессе совместного использо-
вания как экспертных знаний специали-
стов, так и результатов анализа данных с 
помощью методов машинного обучения.  
Результаты машинного обучения получа-
ют содержательное объяснение, а генери-
руемые правила могут быть подвергнуты 
экспертизе. С другой стороны, появление 
аномальных результатов обучения может 
стать причиной дальнейшего развития он-
тологии, потому что предоставление зна-
ний на основе правил принятия решений 
легче воспринимается людьми. При про-
граммной реализации и внедрении пред-
лагаемого подхода в рамках предиктивно-
го управления можно ожидать, что коли-
чество эксплуатационных отказов умень-
шится не менее чем на 10 %  при условии 
оперативного проведения техобслужива-
ния на прогнозируемом источнике сооб-
щений об отказе [18].  

Разработка дерева отказов и правил 
его анализа для инструментальной под-
системы и придорожной инфраструк-
туры связи ИТС. Учитывая важность для 
штатного функционирования и оператив-
ного управления ИТС инструментальных 
подсистем, и с учётом существующих ме-
тодов проблемной области надёжности, 
можно построить дерево отказов для ин-
струментальной подсистемы ИТС, систем 
беспроводной связи (СБС) и проводной 
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системы связи в виде логической структу-
ры с использованием булевой алгебры 
[19]. Дерево отказов 1 в общем имеет вид 
на рис. 2 и эта схема является базовой для 
определения источников сообщений об 
отказах. Дерево отказов на рис. 2 далее 
будет использоваться как для разработки 
онтологии, так и для определения и при-
менения метода машинного обучения. 
Использование логического элемента 
«ИЛИ» предполагает анализ ситуации 
прежде всего для случая частичного отка-
за инструментальной подсистемы 2. 

Дерево отказов на рис. 2 относится к 
элементам физической архитектуры ИТС, 
которые согласно 3 представляют собой 
иерархически организованную совокуп-
ность морфологических описаний подси-
стем ИТС. Инструментальная подсистема 

ИТС (ITS Instrumental Subsystem) есть си-
стема транспортной телематики, направ-
ленная на решение одной или нескольких 
задач комплексной подсистемы. 

Подсистема ИТС (ITS Subsystem) есть 
часть интеллектуальной транспортной си-
стемы, обладающая целостностью и спо-
собная функционировать независимо от 
других частей. Элемент подсистемы ИТС 
(ITS Subsystem Element) есть неделимый с 
функциональной точки зрения блок аппа-
ратного обеспечения подсистем ИТС, рас-
сматриваемый как единое целое и обла-
дающий системными свойствами. Подси-
стема придорожной инфраструктуры свя-
зи ИТС (ITS Roadside Telecommunication 
System) есть подсистема, включающая си-
стемы связи для функционирования под-
систем ИТС на обочине дорог. 

 

Отказ инструментальной подсистемы ИТС

Отказ сервера 
инструментальной 

подсистемы

Отказ подсистемы 
(при)дорожной 

инфраструктуры связи ИТС

Отказ 
элемента 1 

подсистемы 
ИТС 

Отказ 
элемента i 

подсистемы 
ИТС

Отказ 
периферийного 
оборудования 1

Отказ 
периферийного 
оборудования N

Отказ 
периферийного 
оборудования j

Отказ СБС 
на коротких 
растояниях

Отказ СБС 
с широким 

охватом

Отказ 
элемента M 
подсистемы 

ИТС 

...

Отказ 
проводной 
сети связи 

Отказ 
придорожного 

оборудования 1

ИЛИ

Отказ 
придорожного 

оборудования m

Отказ 
придорожного 

оборудования M

Отказ базовой 
станции СБС 1

...

Отказ базовой 
станции СБС k

Отказ базовой 
станции СБС K

ИЛИ

...

ИЛИ

ИЛИ ИЛИ

ИЛИ

Отказ подсистемы 
ИТС

 
Рис. 2. Дерево отказов для инструментальной подсистемы ИТС 

Fig. 2. Fault tree for the ITS instrumental subsystem 
 
 

1 ГОСТ Р МЭК 62502-2014. Менеджмент риска. Анализ дерева событий. 
2 ГОСТ 27.002–2015. Надежность в технике (ССНТ). Термины и определения. 
3 ГОСТ Р 56829–2015. Интеллектуальные транспортные системы. Термины и определения. 
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Периферийное оборудование (Pe-
ripherical Devices) есть элемент подсисте-
мы ИТС, расположенный на автомобиль-
ной дороге, транспортном средстве или 
транспортном оборудовании. Сервер ин-
струментальной подсистемы (ITS Instru-
mental Subsystem Server) есть процессор, 
предоставляющий услуги другому про-
цессору. Элемент инструментальной под-
системы ИТС (ITS Instrumental Subsystem 
Element) есть объединённое в техниче-
скую систему оборудование4. Придорож-
ное оборудование (Roadside Facilities) есть 
элементы подсистем ИТС, относящиеся к 
дорожной инфраструктуре, которое уста-
навливается над дорогой или вдоль неё и 
осуществляет связь с проезжающим бор-
товым оборудованием с помощью радио-
сигналов и соединено с придорожной си-
стемой для обмена данными.  

Системы беспроводной связи с широ-
ким охватом (Wide Area Wireless Communi-
cations) подходят для услуг и применений, в 
которых информация передаётся пользова-
телям, находящимся далеко от источника 
передачи и для которых требуется бесшов-
ное покрытие. Беспроводная связь на ко-
роткие расстояния (Short Range Wireless 
Communications) относится к передаче ин-
формации, представляющей местную сеть. 
Базовая станция ИТС (ITS Base Communica-
tion Station) есть элементы, относящиеся к 
среде поддержания их коммуникативного 
взаимодействия. Отказ есть событие, за-
ключающееся в нарушении работоспособ-
ного состояния объекта или подсистемы; в 
рамках настоящей статьи отказ рассматри-
вается как частичный. Проводная сеть связи 
(Wireline Communication) определяется как 
средства связи, выполняющие функции 
коммутации каналов и пакетов и подклю-
чённые к проводным сетям5. 

                                                 
4 ГОСТ Р 56294-2014. Интеллектуальные 

транспортные системы. Требования к функцио-
нальным и физическим архитектурам интеллекту-
альных транспортных систем. 

5 ГОСТ Р 53801–2010. Связь федеральная. 
Термины и определения. 

У рассмотренных сущностей в рамках 
модели выделяются атрибуты. Атрибут 
содержательно представляет собой объект 
данных, который описывает физическую 
величину или абстрактное состояние, ко-
торое может быть получено путём считы-
вания датчика или регистра, связанного с 
ним, либо определено параметрами 
настройки или производства. 

Пусть отказ описывается фактом со-
бытия формирования сообщения о выходе 
из строя (неисправности), которое семан-
тически обозначается Fault  и может ге-
нерироваться программным обеспечением 
управления элемента ИТС или средством 
связи. Формальное описание сообщения 
об отказе (неисправности) можно записать 
в виде выражения–кортежа, имеющего 
вид согласно формуле: 

 , , ( ) ,Fault Obj Attr Obj Rel Obj   (1) 
где Fault  – общее обозначение сообщения 
об отказе (или неисправности) в рамках 
онтологии; Obj  – множество объектов–
источников сообщений об отказах (неис-
правностях);  Attr Obj – множество су-
щественных свойств (атрибутов) объек-
тов; ( )Rel Obj – множество семантических 
отношений между объектами вида «отно-
сится к…», «влияет на…» и аналогов. 

С учётом ранее сделанных замечаний, 
можно утверждать, что множество объек-
тов ИТС, как источников сообщений о 
выходе из строя (источников отказов), 
описывается формулой: 

,
InstrSubSystem TeleSubSystem

Server

Obj Obj Obj
Obj Fault








 (2) 

где InstrSubSystemObj  – множество объектов ин-
струментальной подсистемы ИТС; 

TeleSubSystemObj  – множество объектов подси-
стемы придорожной инфраструктуры связи; 

ServerObj – множество объектов серверов; 
Fault – множество сообщений об отказах. 

По аналогии с (2), множество семан-
тических отношений можно описать со-
гласно формуле: 
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 
 

( , , )

, , , ,
InstrSubSystem TeleSubSystem Server

InstrSubSystem TeleSubSystem Server

Rel Obj Rel Obj Obj Obj

Rel Fault Obj Obj Obj

 


 (3) 

 
где  Rel Obj – множество отношений 
между объектами онтологии; 

( , , )InstrSubSystem TeleSubSystem ServerRel Obj Obj Obj – 
множество отношений для включения 
элементов ИТС в подсистемы; 

 , , ,InstSubSystem TeleSubSystem ServerRel Fault Obj Obj Obj
– множество отношений для связывания 
аварийных сообщений и элементов ИТС. 

Также множество свойств объектов 
согласно формуле (1) можно определить с 
помощью формулы:  

   ( ) ,

1, , 1, , , ,
i jAttr Obj att Obj

i n j m n m Z 



  
 (4) 

где  Attr Obj – множество атрибутов объ-
екта; ( )i jatt Obj – элемент множества 

 Attr Obj в виде i-го атрибута j-го объекта. 
Cоздание онтологии включает про-

цесс т. н. «сборки» онтологии, под кото-
рым понимается [17]:  

1. Идентификация концептов и отно-
шений между ними в предметной области 
разрабатываемой онтологии.  

2. Формирование объективных, точ-
ных и однозначных текстовых определе-
ний концептов и отношений.  

3. Определение терминов, соответ-
ствующих концептам и отношениям. 

В качестве концептов рассматривают-
ся физические сущности для моделирова-
ния ИТС. В рамках настоящей статьи 
названия концептов и терминов, их опи-
сывающие, совпадают. Идентификация 
концептов и отношений между ними по-
казана на рис. 3, где отношения  Rel Obj  
описываются в виде семантических запи-
сей, которые характеризуют свойства со-
ответствующих отношений. Далее преду-

сматривается, что концепт соответствует 
будущему классу программной модели 
системы, и следовательно, все объекты 
класса поддерживают описываемые далее 
связи в виде семантических отношений. 

Отношение «является подклассом»
{ }isSubClassOf  показывает, что концепт 
связан с другим концептом отношением 
наследования свойств, что является важ-
ным с точки зрения поддержки функций и 
свойств ИТС; кроме того, данное отноше-
ние позволяет обеспечить целостность 
описания подсистемы. Например, система 
беспроводной связи наследует свойство 
подсистем придорожной инфраструктуры 
связи в части переноса сигнала электро-
связи.  

Отношение «является частью» 
{ }isPartOf  показывает, что концепт свя-
зан с другим концептом отношением агре-
гирования, когда несколько объектов мо-
гут объединять свои свойства, не наследуя 
их целиком. Также отношение { }isPartOf  
указывает, что множество объектов  
данного класса могут участвовать в раз-
личных подсистемах, а не только в  
указанных на рис. 3. Отношение 
{ }useNetworkElement  показывает, что 
концепт использует элемент системы свя-
зи, например «Элемент подсистемы ИТС» 
использует для передачи информации 
«Базовую станцию». Отношение «имеет 
причину» { }causedBy  показывает связь 
между  концептом «Отказ» и источниками 
сообщений об отказе, т. е. событие отказа 
увязано с физической архитектурой ИТС. 
Отношение { }hasResult  означает, что 
концепт «Отказ» может являться резуль-
татом некоторого процесса на концептах, 
соответствующих физическим сущностям. 
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Рис. 3. Схема семантических связей для описания отказов инструментальной подсистемы и придорожной 

системы связи ИТС 
Fig. 3. Scheme of semantic links for describing failures of the instrumental subsystem and the roadside commu-

nication system of the ITS 
 

Далее рассмотрим разработку аксиом 
и правил логического вывода для опреде-
ления источника сообщений об отказе с 
учётом введённых концептов и отноше-
ний между ними.  

Разработка аксиом и правил логи-
ческого вывода для определения ис-
точника сообщений об отказах. Онтоло-
гия прежде всего содержит аксиомы, под 
которыми понимаются безусловные пра-
вила, справедливые в моделируемой про-
блемной области. Исходными положени-
ями (аксиомами) в разрабатываемой 
предметной онтологии являются следую-
щие, записываемые с учётом нотации, 
предложенной в [11] в форме псевдокода. 

Аксиома 1 декларации классов объяв-
ляет ,( )Declaration   что все объекты на 
рис. 3 являются классами и могут содер-
жать индивидуальные объекты 

,( )Individuals  например класс «Базовых 
станций» содержит экземпляры класса, 
которые представляют описание типов 
конкретных базовых станций.  

Аксиома 2 объявления подклассов 
( )SubClassOf  может совокупно быть за-
писана в виде выражений вида (5) – (8): 

(: : ));
SubClassOf

InstSubSystem ITSSubSystem
    (5) 

(: : ));
SubClassOf

TeleSubSystem WirelinCommunication
 (6) 
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(: :
));

SubClassOf TeleSubSystem
WideAreaWirelessCommunication

 (7) 

(: :
)).

SubClassOf TeleSubSystem
ShortRangeWirelessCommunication

 (8) 

С учётом логической обратимости 
свойства «является частью» ( )isPa tOfr  
целесообразно в виде аксиомы 3 утвер-
дить эквивалентность отношения «являет-
ся частью» в форме: 

 
( (: ));

.
ObjectProperty

TransitiveObjectPro
Declarat

perty : 
ion is

isPar
P rtOf

tOf
a

 (9) 

Далее рассмотрим аксиому принадлеж-
ности для описания отношений вида 
 isPartOf . Аксиома 4 о свойствах принад-
лежности объекта ObjectPropertyAssertion  
в совокупности может быть записана выра-
жениями вида (10) – (14): 

: :
;

:

ObjectPropertyAssertion
isPartOf ITSSubsystem
ITSInstrumentalSubsytemElement

 
 
 

 (10) 

: :
;

:

ObjectPropertyAssertion
isPartOf PeripheralDevices
ITSSubSystem

 
 
 

   (11) 

 : :
;

:

ObjectPropertyAssertion
isPartOf RoadsideFacilities
ShortRangeWirelessCommunication

 
 
 

 (12) 

:
: ;

:

ObjectPropertyAssertion
isPartOf

BaseCommunicationStation
WideAreaWirelessCommunication

 
 
 
 
 

(13) 

:
: .
:

ObjectPropertyAssertion
isPartOf
ITSSubSystemInstrumentalServer
ITSInstrumentalSubsystem

 
 
 
 
 

 (14) 

С учётом логической обратимости 
свойства «является частью» ( )isPa tOfr  
целесообразно в виде аксиомы 5 утвер-
дить эквивалентность отношения «являет-
ся частью» и «имеет часть» ( )hasPart  в 
форме: 

  
 

: ;

 : .

Declaration
ObjectProperty hasPart

InverseObjectProperty isPartOf

(15) 

По аналогии с учётом логической об-
ратимости можно описать свойство 
 causedBy и  Rehas sult  как аксиому 6 в 
форме (16) и (17) соответственно: 

  
 

: ;

 :

Declaration
ObjectProperty causedBy

InverseObjectProperty causedBy

(16) 

и 

  
 

: Re ;

 : Re .

Declaration
ObjectProperty has sult

InverseObjectProperty has sult

(17) 

С учётом необходимости формирова-
ния логических выводов целесообразно 
далее задать логические правила для опи-
сания отношений между концептами (фи-
зическими сущностями), используя форму 
записи в виде отношений на множествах.  
Два и более концепта могут формировать 
полную композицию для описания ин-
струментальной системы ИТС либо ин-
фраструктуры придорожной связи. Это 
описывается логическим правилом вида: 

, ( , )
( ( , )

( , )).
i i

i i

a c Composion a c
b useNetworkElement b a

isPartOf c b

 
  



 (18) 

Другими словами, если имеется два 
различных концепта 𝑎 и с, то они могут 
быть связаны через концепт 𝑏. В резуль-
тате получается, что логически «Перифе-
рийное оборудование» подключается к 
«СБС на коротких расстояниях» через 
концепт «Придорожное оборудование». 
Соответственно, каждый из транзитных 
концептов может быть причиной отказа и 
являться источником данных об отказе. 
Аналогично можно утверждать наличие 
композиции вида: 

, ( , )
( ( , ) ( , )).i i i

a c Composion a c
b isPartOf d a isPartOf c d
 

  
(19) 
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В системе для каждого объекта любо-
го класса ( )Object   возможны два вида 
сообщений, а именно сообщение об отказе 
(любого типа) и отсутствие сообщения об 
отказе, как показано логическим прави-
лом в форме: 

( )
" " ( )

" ".

Object FAULT Object
ISFAULT FAULT Object

NOFAULT

 
  



  (20) 

Следовательно, в системе возможно 
как наличие, так и отсутствие сообщений 
об отказах от любого объекта.  Если два 
устройства соединены последовательно, 
то в случае выхода из строя одного 
устройства это воздействует на другое 
устройство в форме индуцированной ге-
нерации сообщения об отказе, причём 
второе устройство может быть технически 
исправным, но из-за отказа первого 
устройства не может штатно функциони-
ровать, как показано в выражении: 

 
, ,

,

( ) ( ).

i j

i j

i j

Object Object

useNetworkElement Object Object

FAULT Object FAULT Object







 (21) 

Аналогично составляется выражение 
для трёх элементов: 

 
, ,

,

( , )
( )

( ) ( ).

i j k

i j

i k

i

j k

Object Object Object

isSubClassOf Object Object

isPartOf Object Object
FAULT Object

FAULT Object FAULT Object





 
 

 

(22) 

В итоге, следуя логическим правилам 
в форме (21)–(22), при наличии последо-
вательно соединённых элементов воз-
можна ситуация наличия сообщений об 
отказах как от источника отказа, так и от 
элемента, к которому присоединён источ-
ник, что свидетельствует об эскалации 
сообщений об отказах. Например, отказ 
периферийного оборудования приводит к 
формированию сообщений об отказах 
всех соединённых элементов в направле-
нии придорожного оборудования и в 
направлении элемента подсистемы ИТС. 
Здесь возникает ранее поставленная зада-

ча выделения исходного источника сооб-
щений об отказах, которая также может 
решаться в рамках анализа связей на 
рис. 2 с помощью дополнительных правил 
логического вывода, а также дополняться 
байесовским подходом к анализу вероят-
ностей отказов. 

Рассмотрим правила логического вы-
вода в примерной семантической Web-
записи правил SWRL (Semantic Web Rule 
Language) для применения в рамках языка 
для описания онтологии в Web, OWL (Wub 
Ontology Language), с помощью которых 
определяется источник получения инфор-
мации о выходе из строя объекта ИТС. 
Здесь часть выражения слева от символа 
  соответствует начальному утвержде-
нию, т. е. наличию концептов в модели для 
получения вывода, а часть выражения 
справа от символа  соответствует соб-
ственно выводу с указанием концепта, ко-
торый является источником сообщения об 
отказе(ах). В результате, получив сообще-
ние об отказах и проведя его формальный 
анализ, можно идентифицировать первич-
ный источник сообщения об отказах, неза-
висимо от того, какой тип имеет оборудо-
вание и какой протокол для сбора инфор-
мации об отказе используется.  

С помощью определения источника 
первичного сообщения об отказе можно 
отделить такой элемент от тех элементов, 
которые подвержены влиянию отказа и 
выдают индуцированное или вторичное 
сообщение об отказе, но при этом сами по 
себе исправны. В результате разрешается 
неоднозначная ситуация, когда исправный 
элемент выдаёт сообщение о неисправно-
сти, поскольку на него воздействует свя-
занный элемент; это позволяет создать 
единое семантическое пространство 
управления последствиями отказов ИТС с 
учётом наличия гетерогенных и взаимоза-
висимых источников сообщений об отка-
зах и позволит автоматизировать анализ 
дерева отказов на рис. 2.  Рассмотрим не-
сколько вариантов таких правил. 

Логическое правило 1. Источником ин-
формации об отказе является элемент «Пе-
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риферийное оборудование», если исправны 
«Элемент подсистемы ИТС» при наличии 
исправных «Придорожного оборудования», 
«Базовой станции»; правило имеет вид:  

 
 

 
 

 
 

? ,  
? ,  

? ,  
? ,

? ,? ,  
? ,? ,  

PeriphericalDevices Device

RoadsideFacilities Facility

BaseCommunicationStation Station

InstrumentalSubsystemElement Element

isConnectedTo Device Facility

isConnectedTo Device Station

isConnect  
 
 

 
 
 

 

? ,? ,
? ,

 ? ,? , 

? ,? ,  
 ? ,? ,  
 ? ,? ,

? , ,  
 ?

edTo Device Element

Fault Fault

affectedUnit Fault Device

affectedUnit Fault Facility

affectedUnit Fault Station

affectedUnit Fault Element

hasStatus Facility StatusNoFault

hasStatus Sta 
 

 

, ,  

 ? ,
? ,? ,

tion StatusNoFault

hasStatus Element StatusNoFault

hasFaultSource Fault Device

  

где знак «?» есть служебный символ для 
выделения свойства или имени перемен-
ной; PeriphericalDevices, RoadsideFacili-
ties, BaseCommunicationStation, Instrumen-
talSubsystemElement есть идентификаторы 
класса, которые соответствуют идентифи-
катору унарного предиката;  ? Device , 

 ? Facility ,  ? Station ,  ? Element  – име-
на переменных, которые обозначают ин-
дивидуальные объекты ИТС, относящиеся 
к классам и обозначающие переменную 
унарного предиката;  ? Fault – обозначает 
имя переменной, соответствующей  
отказу; выражение isConnectedTo  есть 
идентификатор бинарного предиката,  
который обозначает связь между двумя 
объектами в скобках (…), например 

 ? ,?isConnectedTo Device Facility  означа-
ет связь между ? Device  и ? Facility ;

affectedUnit  есть идентификатор бинар-
ного предиката, который обозначает  
подверженность одного объекта воздей-
ствию другого объекта, например 

 ? ,?affectedUnit Fault Facility  означает, 
что ? Fault  воздействует на ? Facility ; 
hasStatus  есть идентификатор бинарного 
предиката, который обозначает наличие 
определённого состояния у объекта  
ИТС, например hasStatus (?Element, 
StatusNoFault) обозначает отсутствие не-
исправностей на объекте; hasFaultSource
есть идентификатор бинарного предиката, 
который обозначает наличие отказа на 
индивидуального объекта ИТС, например 

 ? ,?hasFaultSource Fault Device есть отказ 
периферийного оборудования. 

Логическое правило 2. Источником 
информации об отказе является «Придо-
рожное оборудование» при наличии ис-
правных «Периферийного оборудования», 
«Базовой станции», «Элемента подсисте-
мы ИТС»; правило имеет вид: 

 
 

 
 

 
 

? ,
? ,

? ,
? ,

? ,? ,
? ,? ,

PeriphericalDevices Device  

RoadsideFacilities Facility  

BaseCommunicationStattion Station  

InstrumentalSubsystemElement Element  

isConnectedTo Device Facilities  

isConnectedTo Device Station  

isCon  
 
 

 
 
 

 

? ,? ,

? ,
? ,? , 

? ,? ,
? ,? ,
? ,? ,

? , ,  

nectedTo Device Element  

Fault Fault  

affectedUnit  Fault Device

affectedUnit Fault Facility  

affectedUnit  Fault Station  

affectedUnit  Fault Element  

hasStatus Device StatusNoFault

hasStatus  
 

 

? , ,  

? ,  
? ,? .

 Station StatusNoFault

hasStatus Element StatusNoFault

hasFaultSource Fault Faсility



(23) 

(24) 
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Логическое правило 3. Источником 
информации об отказе является «Базовая 
станция» при наличии исправных «Пери-
ферийного оборудования, «Придорожного 
оборудования», «Элемента подсистемы 
ИТС»; правило имеет вид:   

 
 

 
 

 
 

? ,
? ,

? ,
? ,

? ,? ,
? ,? ,

PeriphericalDevices Device  

RoadsideFacilities Facility  

BaseCommunicationStattion Station  

InstrumentalSubsystemElement Element  

isConnectedTo Device Facilities  

isConnectedTo Device Station  

isCon  
 
 

 
 
 

 

? ,? ,

? ,
? ,? , 

? ,? ,
? ,? ,
? ,? ,

? , ,  

nectedTo Device Element  

Fault Fault  

affectedUnit  Fault Device

affectedUnit Fault Facility  

affectedUnit  Fault Station  

affectedUnit  Fault Element  

hasStatus Device StatusNoFault

hasStatus  
 

 

? , ,  

? ,
? ,? .

 Facility StatusNoFault

hasStatus Element StatusNoFault

hasFaultSource Fault Station

  

В зависимости от сценариев примене-
ния ИТС данный набор правил может 
быть расширен, в настоящей статье набор 
сформирован преимущественно для сбора 
и обработки сообщений о неисправностях 
средств связи. С помощью представлен-
ных аксиом и логических правил разно-
родные источники сообщений об отказах 
и их сведения могут быть сопоставлены  

и взаимоувязаны в едином семантическом 
пространстве вне зависимости от кон-
кретных типов оборудования гетероген-
ной ИТС.  

Заключение. В рамках онтологиче-
ского подхода выполнен анализ предмет-
ной области управления последствия от-
казов на примере инструментальной под-
системы ИТС и придорожной инфра-
структуры связи. Это позволяет создать 
общую информационную модель управ-
ления последствиями отказов для гетеро-
генных ИТС в рамках единого семантиче-
ского пространства. Для решения задачи 
исследования выполнен анализ научных 
основ, методов и способов создания ана-
логичных онтологий предметной области 
с кратким описанием их достоинств и не-
достатков. Для предметной области по-
строено дерево отказов инструментальной 
подсистемы ИТС и придорожной инфра-
структуры связи. Выполнена разработка 
концептов онтологии предметной области 
для предоставления знаний об источниках 
сообщений об отказах объектов ИТС. Для 
автоматизации и интеллектуализации 
процессов управления выполнена разра-
ботка аксиом, схемы семантических свя-
зей между концептами, выполнено содер-
жательное описание каждой семантиче-
ской связи. Разработаны правила логиче-
ского вывода для онтологии с целью ин-
терпретации фактов предметной области, 
поиска и идентификации первичного ис-
точника сообщений об отказах. Опреде-
лена системная взаимосвязь между онто-
логией и методами машинного обучения в 
предметной области управления послед-
ствиями отказов объектов ИТС. 
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ABSTRACT 
 

Introduction. Currently, intelligent transport systems (ITS) are being actively employed, so 
the damage from their failures increases significantly. To improve the efficiency of management of 
intelligent transport systems, taking into account their failures, it is crucial to evolve from man-
agement systems based on rules to management systems based on knowledge. This allows one to 
use state-of-the-art methods of proactive or predictive management. At the same time, various 
sources of data on the state of ITS elements are used. Thus, introducing proactive management 
technologies requires creation of an information architecture that allows structuring, linking and 
integrating data on the state of heterogeneous elements of the ITS at a content-related level. The 
aim of the work was to increase the efficiency of management based on ontological modeling, by 
solving the problem of identification and classification of sources of information on failures of the 
instrumental subsystem of the ITS. This will support the creation of a unified semantic space that 
allows one to accurately describe information about the failure of ITS subsystems by formalizing 
the definition of all used concepts and links between these concepts. In terms of methodology, an 
ontological model of the domain of failures of ITS subsystems was created in order to subse-
quently use the model for estimating the current state and anticipating with the use of machine 
learning methods. The ontological model allows one to describe the relationship between the ele-
ments and subsystems of ITS, regardless of the types of network elements and other devices. As a 
result, it allows to form a single semantic space of information sources of messages about failures, 
where each source can be uniquely identified and described. Furthemore, axioms and rules that 
can be used to describe a fault tree and determine the source of a fault message were proposed. In 
conclusion, there is proposed a generalized scheme for the combined application of machine 
learning methods and the proposed failure model to move to predictive management of the conse-
quences of failures. This will allow to carry out preventive maintenance and repairing of equip-
ment until its failure, which will increase the total reliability of the ITS. 
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